KeePass

Premieére utilisation



Introduction

Le logiciel Keepass est simple et intuitif.

Vous venez d’installer le logiciel, vous étes prét pour une premiere utilisation :
1. création de votre premiere base de données de mots de passe
2. stocker un premier mot de passe
3. (éventuellement) créer une premiere organisation

Création d’une premiére base de données

Lancer le logiciel keepass.

(@ KeePass — O pad

Fichier ~ Groupe  Entrée  Rechercher  Affichage  Outils  Aide

:-\._- .

Titre Mom d'utilis.. Mot de passe Adresse (URL)  Motes

0 Auto 0 sélectionné Prét.

Cliquez sur I’icone en haut a gauche pour créer une nouvelle base de données.



KeePass hod

o Mouvelle base de données

Vos données seront stockées dans un fichier de base de
données au format KeePass, qui est un fichier régulier, Aprés
avoir cliquer [QK], vous serez prét a spécifier |a localisation de
I'endroit o0 KeePass devra sauvegarder ce fichier.

Il est important que vous vous souveniez de |'endroit ol est
stocke le fichier de la base de données,

Vous devriez réguliérement créer une sauvegarde du fichier de

la base de données (sur un équipement de stockage de
données indépendant).

Annuler

Cliquez sur ok.

@ Créer une nouvelle base de données ot
A |§| » CePC » Documents v Rechercher dans : Documents 2

Organiser = Mouveau dossier == - 0
*  MNom B Medifié le Type

3F Accés rapide
I Eureau Aucun élément ne correspond 3 votre recherche.
4 Téléchargem

|j Documents

=/ Images
J‘l Musique
B vidéos
& OneDrive
[ CePC
— - >
Mom du fichier: | w
Type: |Fichiers KDBX de KeePass (*.kdbx) -
# Masquer les dossiers Enregistrer Annuler

Choisissez un nom pour la base de données qui contiendra vos mots de passe.
Le fichier peut étre directement sur votre ordinateur si vous étes seul a I’utiliser ou sur un espace
de partage pour une utilisation en groupe.



Dans tous les cas le fichier doit étre sauvegardé régulierement.
Dans le cas d’une utilisation sur un espace de partage il peut étre intéressant d’utiliser les options de
synchronisation de dossier de windows pour disposer du fichier « hors-ligne »

@ Créer une clé principale composée >

Q( Créer une clé principale composée

CAllsers\idmin-local\Documents\Base de données kdbx

Spécfier la clé principale composée, qui sera wtilisée pour chiffrer la base de données.

lUne clé principale composée consiste en une ou plusieurs des sources de clé suivantes. Toutes les
sources que vous specifiez seront requises pour ouvrr la base de données. 5i vous perdiez ne seraitce
quune de ces sources alors vous serez dans lincapacité d'ouvrr & nouveau la base de données.

Mot de passe principal :I---------- | (T1] |

Répéter le mot de passe |"u--uu |

Qualite estimée B 58 bits 10 car.

[ ] Mentrer les options de 'expert :

e re

Choisissez un mot de passe principal pour votre base de données, il doit étre suffisamment robuste car
a lui seul il permet d’accéder a I’ensemble de vos mots de passe. A 1’avenir, vous devrez le saisir une
fois pour ouvrir la base de données, ensuite 1’ensemble des mots de passe stockés seront accessibles.

Remarque : Dans le cas d’une utilisation combinée avec un dispositif d’authentification tel qu’une
yubikey, ce mot de passe ne sera plus nécessaire pour ouvrir la base de données.



@ Créer une nouvelle base de données - étape 3 =

Parameétres de la base de données

CAlsers\Admin-local\Documents\Base de données kdbx

General Sécurté Compression Corbelle  Avancé

Mom de la base de données : |Elase de données

Description de la base de données :

Saisir une courte description de la base de données ou laisser la a vide

MNom d'utilisateur par défaut pour les nouvelles entrées : |

[] Personnalizer la couleur de la base de données

pide Annuler

[alan r-1 TEFEr

KeePass ot

@ Feuille de secours
s -

Une feuille de secours de KeePass contient toutes les informations
importantes qui sont requises pour ouvrir une base de données., Elle
devra étre imprimeée, remplie et stockée en lieu sar, ol seulement vous
et d'autres personnes de confiance auront accés,

Il est recommandé que vous créiez une feuille de secours pour votre
base de données,

Souhaitez-vous imprimer la feuille de secours maintenant 7

— Imprimer
KeePass imprimera une feuille de secours que vous pourrez
alors remplir,

— Passer




Vous pouvez imprimer ce document si vous disposer d’un endroit siir ou le stocker.

Votre base de données est préte, vous pouvez commencer a stocker vos mots de passe.

Stocker un mot de passe

Pour stocker un mot de passe, faites un clic droit 1a ot vous souhaitez ajouter un mot de passe.

@ Base de données.kdbx™ - KeePass — O

Fichier ~ Groupe Entrée  Rechercher  Affichage  Outils  Aide

(d & | <2 - g 2 - Recherche... -
I Base de données Titre Mom d'utilis... Mot de passe  Adresse (URL)  Motes
P
Efﬂfnzral E&-”Exempled... Morm d'utilis... https://keep..,  Motes
-j Ré:ﬁz"“ SExempled.. Michael32] — wwewees https://keep...
@ Internet
-ﬂ Courriel
% Banque 3 domicile
Copier le nom d'utilisateur Ctrl+B
Copier le mot de passe Ctrl+C

Adresse(s) (URL(s))
Accomplir la saisie automatique  Ctrl+V

<% Ajouter une entrée... Ctrl+|
Modifier I'entrée... Retour chariot

Meodifier I'entrée (rapidement)

Dupliquer I'entrée... Ctrl+K
Supprimer I'entrée Suppr
Tout sélectionner Ctrl+A

Réorganiser

0 Auto 2 sélectionné Prét.

Cliquez sur « Ajouter une entrée »



(@ Modifier I'entrée X

Qq‘_ Modifier I'enirée

Vous &tes en train de modifier une entrée de mot de passe existante.

Ertrée  Avancé Propriétés Saisie automatigue  Historigue

Titre: : |messageﬁe | lcéne : | &2

Mom d'utilisateur : |erwan.bmquaire |

Mat de passe : |--------- || e |
Confirmation : |-"""" | -f_"::
Qualté : B 51 bits 9car.
Adresse (URL) :|hﬁps:fﬁmel.din.develnppemerrt-durable.gnuv.frf?_task =partail |
Remarques : ||

! [ bpiele: [15/07/2020 00:00:00 B~ Q

5 Outils Annuler

Renseignez les différents champs :
1. un titre qui vous rappellera rapidement de quel compte il s’agit
2. (éventuellement) changer 1’icone pour 1’adapter a votre besoin
3. un identifiant
4. un mot de passe
5. (éventuellement) la page d’authentification s’il s’agit d’un site web

Cliquez sur OK.
Votre mot de passe est prét !



(B Base de données.kdbx® - KeePass — O .
Fichier ~ Groupe  Entrée  Rechercher  Affichage  Qutils  Aide
;_! & |- L.l\.;] al ‘_?3 - P:_] —;;.J S Recherche... -
|5 Base de données Titre Mom d'utilisateur Mot de passe Adresse (URL)  Motes
? Géneral &5 MEssagerie erwan.broguaire https://mel....
‘_d,ﬂ Windows
._LJ Réseau
@ Internet
f—l Courriel
0% Bangque & domicile
L4 >
Groupe: General, Titre: messagerie, Nom d'utilisateur: erwan.broquaire, Mot de passe: ******_ Adresse (URL): https://mel.din.developpement-
durable.gouv.fr/? task=portail, Date de création: 15/07,/2020 16:36:29, Derniére modification: 15/07/2020 16:47:55
1 Auto 1 sélectionné Pret.

Remarque : Nous verrons que Keepass se charge de taper pour vous les mots de passe lors d’une
authentification, n’hésitez donc pas a utiliser des mots de passe complexes et différents pour chaque
authentification.

Utiliser un mot de passe

Keepass vous permet de renseigner automatiquement vos mots de passe.

Dans le cas d’un site web, vous pouvez double cliquer sur « Adresse (URL) », votre navigateur s’ouvre
alors directement sur la page d’authentification renseignée.



@ Base de données.kdbx™ - KeePass
Fichier ~ Groupe  Entrée  Rechercher  Affichage  Qutils  Aide

EJ- s R aﬁ al 9 M ﬁj -%J 2, - Recherche... -
[ Base de données Titre Maom d'utilisateur Mot de passe Adresse (URL)  Motes
E Genéral Z) MESSAGENE erwan.broguaire _https:ﬁmel....

@ Windows
Q Réseau
8 Internet
5:3 Courriel

@5 Banque 3 domicile

£ >

Groupe: General, Titre: messagerie, Nom d'utilisateur: erwan.broquaire, Mot de passe: = Adresse (URL): https://mel.din.developpement-
durable.gouv.fr/? task=portail, Date de création: 15/07,/2020 16:36:29, Derniére modification: 15/07/2020 16:47:55

1Auto 1 sélectionné | Prét.

Nom d'utilisateur [l ]
Mot de passe [ ]
E] Enregistrer mes informations d'identification sur cet ordinateur

Plateforme de communication réservée aux
= m

Connexion depuis : Respectez les principes de |'étiquette en vigueur sur l'internset, 3 savoir un ensemble de régles de savair-vivre

Internet concernant I'emploi de linternet




Si le curseur ne s’est pas mis sur le champ login, cliquer dessus (cela indique a Keepass ou il devra
saisir les identifiants et mots de passe).

Puis revenez sur keepass.

(B Base de données.kdbx* - KeePass - O X

Fichier ~ Groupe  Entrée  Rechercher  Affichage  Outils  Aide
o H <£f- 8 TU@-Tld]a & Recherche... -
5 Base de données Titre Mom d'utilisateur Mot de passe Adresse (URL)  Motes

=i Général
"_iﬂ Windows
'LJ Réseau
‘3 Internet
:} Courriel
% Banque & domicile

L . .
{4~ messaliciie erwan.broquaire https://mel....

£ >

Groupe: General, Titre: messagerie, Nom dutilisateur: erwan.brogquaire, Mot de passe: ****** Adresse (URL): https://mel.din.developpement-
durable.gouv.fr/? task=portail, Date de création: 15/07,/2020 16:36:29, Derniére modification: 15/07/2020 16:47:55

1 Auto 1 sélectionné Prét.

Double cliquez alors sur cette icone, le mot de passe est alors automatiquement renseigné. Vous étes
authentifié !

Remarque 1 : Bien que I’exemple ait été choisi avec un site web, keepass est compatible avec toute
forme d’authentification : connexion a une machine distante, ouverture d’un fichier calc protégé par
mot de passe, ouverture d’un conteneur chiffré, etc.

Remarque 2 : Dans certain cas rares la saisie automatique de I’identifiant et du mot de passe ne
fonctionne pas, par exemple lorsque 1’identifiant et le mot de passe sont sur deux pages différentes. Il
est dans ce cas possible d’aller dans ’onglet « saisie-automatique » du mot de passe pour une
utilisation avancée, ou plus simplement de faire un copier-coller du mot de passe. La copie peut se
faire en double cliquant sur le mot de passe, il ne vous reste plus qu’a le coller au bon endroit.

Classer les mots de passe



Lorsque vous créez votre base de données, quelques mots de passe et quelques groupes sont donnés a
titre d’exemple, vous pouvez vous en inspirer pour créer votre propre classement et supprimer ces

exemples.

Pour créer un groupe, faite simplement un clic droit a gauche la ot vous souhaitez ajouter un groupe
ou sous-groupe.

(@) Base de données.kdbx” - KeePass - O >
Fichier ~ Groupe Entrée  Rechercher  Affichage  Outils  Aide
(d & | <2 - S Recherche... -
5 Base de données Titre Mo d'utilis.. Mot de passe Adresse (URL)  Motes
5 Génsra - A https://keep... Motes

iﬂ W @ Ajouter un groupe...
L) REGA Modifier un groupe...
@ It [éi Dupliquer un groupe...

[roete https://keep...

:"_l Cc i

— Supprimer un groupe Suppr

el group PP

Réorganiser 3

1t Rechercher dans ce groupe...  Ctrl+Maj+F
= Imprimer le groupe... Ctrl+Maj+P
i Exporter le groupe...

0 Auto 2 sélectionne Pret,

Quels mots de passe dans quelle base de donnée ?
Le plus simple au début est d’avoir une base de données unique.

Elle se présente sous la forme d’un unique fichier .kdbx que vous pouvez facilement sauvegarder ou

transporter avec vous.

Il apparait rapidement que les mots de passes ne sont pourtant pas tous de méme nature. On compte

notamment :

* les mots de passe partagés avec vos collégues de travail ;



* les mots de passe professionnels mais ayant un caractere individuel, le mot de passe associé a
votre compte prenom.nom du Ministére par exemple ;

* les mots de passe personnels, non-professionnels.

Il est conseillé de disposer de trois bases de données distinctes pour ces trois catégories. Les deux
premiers sont séparés car vos mots de passe individuels-professionnels n’ont pas a étre connus de vos
collegues. Le dernier pour séparer le professionnel et le personnel : cela évite les questions de
synchronisation de la base entre différents ordinateurs surtout si 1’'un est familial et 1’autre
professionnel.

Conclusion

Keepass est un logiciel simple et sécurisé pour gérer tous vos mots de passe.
Il vous permettra de travailler a plusieurs lorsque des mots de passe sont partagés au sein d’un groupe.

Il comporte de nombreux plugins adaptés a tous les besoins : remplacement du mot de passe principal
par une yubikey, intégration au sein du navigateur, etc.

Il est disponible également sur smartphone pour avoir toujours vos mots de passe avec vous.
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